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Vietnamese

Tin tặc dùng email lừa đảo để truy cập thông tin bảo mật của quý vị. 
Quý vị hãy thận trọng với tất cả các mối liên lạc nhận được và nếu nghĩ 
email nào đáng ngờ thì đừng nhấp vào bất kỳ liên kết nào hoặc mở xem 
bất kỳ tệp đính kèm nào.

Quý vị có quyền hỏi tại sao thu thập các thông tin về mình. Ví dụ, đây là 
bao gồm cả các cơ quan chính phủ tiểu bang và các tổ chức khác. Chính 
sách bảo mật của họ có thể có thông tin này.

Giữ an toàn tài liệu và hồ sơ của quý vị nếu có thông tin cá nhân hoặc 
nhạy cảm. Hãy xét đến việc dùng mã hóa để khóa ổ cứng di động và USB 
nhằm tránh bị truy cập trái phép nếu bị thất lạc.

Giữ mật khẩu, mã số PIN và các mã truy cập khác bảo mật và an toàn. 
Dùng trình quản lý mật khẩu là một cách tốt để giữ an toàn cho các mật 
khẩu và thông tin đăng nhập của quý vị, vì các chi tiết này được lưu trữ 
trong cơ sở dữ liệu được mã hóa.

Bật các cài đặt riêng tư và thường xuyên kiểm tra lại khi dùng các trang 
mạng kết nối và mạng xã hội trực tuyến (ví dụ: Facebook, Twitter). Xét 
đến việc đặt hồ sơ mạng xã hội của quý vị ở chế độ riêng tư.

Loại bỏ an toàn thư từ có thông tin cá nhân (ví dụ: bằng cách cắt vụn). 
Đừng bao giờ bỏ giấy tờ nhạy cảm có thông tin cá nhân của quý vị vào 
thùng rác tái chế.

Cải thiện sự bảo mật trực tuyến bằng cách thiết lập xác thực hai yếu tố. 
Thêm một bước nữa để xác thực danh tính của quý vị sẽ khiến kẻ tấn 
công khó truy cập dữ liệu của quý vị hơn.

Không phải lúc nào cũng bật định vị địa lý. Các trang mạng thường yêu 
cầu quý vị cho biết vị trí của mình. Khi làm vậy, họ tạo nên một hồ sơ về 
vị trí và sở thích của quý vị. Thay vào đó, chọn vị trí của quý vị theo cách 
thủ công để bảo vệ dữ liệu của quý vị được tốt hơn.

Cài đặt trình chặn quảng cáo – quảng cáo có thể ngầm theo dõi quý vị. 
Dùng trình chặn quảng cáo để tắt tính năng theo dõi và phân tích của 
bên thứ hai và thứ ba.

Hãy cảnh giác với các mạng không dây Wi-Fi công cộng – những mạng 
này thường kém an toàn hơn các mạng thông thường và cho quyền truy 
cập vào nhiều dữ liệu hơn mức cần thiết khi cung cấp kết nối Internet.


