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เอกสารเผยแพร่ข้อมูล	 พฤศจิกายน	ค.ศ.	2023

ค�ำถำมที่มักพบบ่อยเกี่ยวกับข้อก�ำหนดให้แจ้งกำรละเมิดข้อมูล  
(ข้อก�ำหนด MNDB)
ข้อมูลนี้จัดท�ำขึ้นส�ำหรับใคร บุคคลทั่วไปในรัฐนิวเซาท์เวลส์

ที่ต้องการข้อมูลเกี่ยวกับข้อ
ก�าหนดให้แจ้งการละเมิดข้อมูล 
(Mandatory Notification of 
Data Breach Scheme)

เพรำะเหตุใดข้อมูลนี้จึงมี
ควำมส�ำคัญส�ำหรับบุคคล
ทั่วไป

เอกสารเผยแพร่ข้อมูลนี้จะช่วย
ให้บุคคลทั่วไปมีความเข้าใจมาก
ยิ่งขึ้นเกี่ยวกับข้อก�าหนดดังกล่าว
และสิทธิที่ตนมีเมื่อเกิดการละเมิด
ข้อมูลที่เกี่ยวข้องกับข้อมูลส่วน
บุคคลของตน

ข้อก�ำหนดให้แจ้งกำรละเมิดข้อมูลคืออะไร
ข้อก�าหนดให้แจ้งการละเมิดข้อมูล (Mandatory Notification of 
Data Breach Scheme – ข้อก�าหนด MNDB) คือ ข้อก�าหนดที่
บังคับให้ต้องแจ้งการละเมิดข้อมูล ภายใต้พระราชบัญญัติว่าด้วยการ
คุ้มครองความเป็นส่วนตัวและข้อมูลส่วนบุคคล ค.ศ. 1998 (Privacy 
and Personal Information Protection Act 1998 – PPIP Act) 
ส�าหรับหน่วยงานภาครัฐของรัฐนิวเซาท์เวลส์ในกรณีที่เกิดเหตุการณ์ 
‘การละเมิดข้อมูลที่เข้าข่ายที่ก�าหนด’

ข้อก�ำหนด MNDB เริ่มต้นขึ้นเมื่อใด
ข้อก�าหนด MNDB เริ่มต้นเมื่อวันที่ 28 พฤศจิกายน ค.ศ. 2023

ข้อก�ำหนด MNDB บังคับใช้กับบุคคลใด
ข้อก�าหนด MNDB บังคับใช้กับหน่วยงานภาครัฐของรัฐนิวเซาท์เวลส์ 
รัฐมนตรี มหาวิทยาลัย เทศบาล และรัฐวิสาหกิจ ที่ไม่ได้รับการ
ครอบคลุมภายใต้กฎหมายว่าด้วยความเป็นส่วนตัวของรัฐบาลเครือรัฐ

นโยบำยว่ำด้วยกำรละเมิดข้อมูลคืออะไร
นโยบายว่าด้วยการละเมิดข้อมูล (Data Breach Policy) (หรือ DBP) 
เป็นนโยบายหรือแผนงานที่จัดท�าขึ้น เพื่อก�าหนดวิธีการที่หน่วยงานจะ
ตอบสนองต่อการละเมิดข้อมูล หน่วยงานต่าง ๆ ต้องมีนโยบาย DBP 
ภายใต้กฎหมายดังกล่าว นโยบาย DBP ควรระบุบทบาทและหน้าที่
ความรับผิดชอบของเจ้าหน้าที่ในหน่วยงานในเรื่องการจัดการการ
ละเมิดข้อมูล และขั้นตอนที่หน่วยงานดังกล่าวจะปฏิบัติตามเมื่อเกิด
การละเมิดข้อมูลขึ้น

หน่วยงานต่าง ๆ ต้องเผยแพร่นโยบาย DBP ของหน่วยงานให้บุคคล
ทั่วไป ซึ่งก็คือ หน่วยงานควรจัดเผยแพร่นโยบาย DBP ทางเว็บไซต์
ของหน่วยงาน

‘กำรละเมิดข้อมูลที่เข้ำข่ำยที่ก�ำหนด’ คืออะไร
ภายใต้ข้อบังคับ MNDB นั้น หน่วยงานจะต้องแจ้งให้บุคคลที่ได้
รับผลกระทบและกรรมาธิการคุ้มครองความเป็นส่วนตัว (Privacy 
Commissioner) ทราบเมื่อเกิดการละเมิดข้อมูลที่เข้าข่ายที่ก�าหนด 
‘การละเมิดข้อมูลที่เข้าข่ายที่ก�าหนด’ เกิดขึ้นเมื่อมีเหตุการณ์ดังต่อ
ไปนี้

• การเข้าถึงหรือการเปิดเผยข้อมูลส่วนบุคคลที่หน่วยงานเก็บ
ไว้ โดยไม่ได้รับอนุญาต ที่น่าจะมีแนวโน้มว่าจะส่งผลให้เกิด
ควำมเสียหำยร้ำยแรงต่อบุคคลที่ข้อมูลนั้นเกี่ยวข้อง

•	 การสูญหายของข้อมูลส่วนบุคคลที่หน่วยงานเก็บไว้ ใน
สถานการณ์ซึ่งมีแนวโน้มว่าจะเกิดการเข้าถึงหรือการเปิด
เผยโดยไม่ได้รับอนุญาต และน่าจะมีแนวโน้มว่าจะส่งผลให้
เกิดควำมเสียหำยร้ำยแรงต่อบุคคลที่ข้อมูลนั้นเกี่ยวข้อง

ควำมเสียหำยร้ำยแรงคืออะไร
ความเสียหายร้ายแรง อาจรวมถึง ความเสียหายทางร่างกาย ความ
เสียหายทางการเงินหรือต่อทรัพย์สิน ความเสียหายทางอารมณ์หรือ
จิตใจ หรือความเสียหายต่อชื่อเสียง ทั้งนี้ ผลกระทบจากความเสีย
หายดังกล่าวอาจแตกต่างกันส�าหรับแต่ละบุคคล ซึ่งอาจรวมถึงผล 
กระทบดังต่อไปนี้

•	 การสูญเสียทางการเงินจากการฉ้อโกง

•	 แนวโน้มความเสี่ยงต่อความเสียหายทางร่างกายหรือทาง
จิตใจ เช่น โดยอดีตคู่ครองที่มีพฤติกรรมข่มเหงรังแก

•	 การโจรกรรมอัตลักษณ์บุคคล ซึ่งอาจส่งผลกระทบต่อการ
เงินและ/หรือประวัติเครดิตของคุณ

•	 ความเสียหายร้ายแรงต่อชื่อเสียงของบุคคล

กำรละเมิดข้อมูลอำจเกิดขึ้นได้อย่ำงไรบ้ำง
ในภาพรวมแล้ว การละเมิดข้อมูลสามารถเกิดขึ้นได้จากความผิด
พลาดของบุคลากร ความล้มเหลวของระบบ หรือการละเมิดที่มุ่งร้าย
หรือทางไซเบอร์

ตัวอย่ำงกำรละเมิดข้อมูลมีอะไรบ้ำง
ตัวอย่างการละเมิดข้อมูลมีดังนี้
ควำมผิดพลำดของบุคลำกร

•	 มีการส่งจดหมายหรืออีเมลไปยังผู้รับผิดราย

•	 มีการอนุญาตผิดพลาดให้บุคคลที่ไม่ได้รับอนุญาตเข้าใช้
ระบบ หรือมีการปกป้องรหัสผ่านอย่างไม่แน่นหนาเพียงพอ

•	 ทรัพย์สินที่มีข้อมูลส่วนบุคคลสูญหาย/หาไม่พบ เช่น  
บันทึกข้อมูล แล็ปท็อป ยูเอสบี โทรศัพท์

คณะกรรมกำรข้อมูลและควำมเป็นส่วนตัวรัฐนิวเซำท์เวลส์ (Information and Privacy Commission NSW) 1
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ควำมล้มเหลวของระบบ
• เกิดข้อผิดพลาดเกี่ยวกับการเขียนค�าสั่ง ซึ่งท�าให้มีการ

อนุญาตเข้าใช้ระบบโดยไม่ต้องพิสูจน์ตัวตน หรือมีการแจ้ง
ข้อมูลโดยอัตโนมัติ

•	 ระบบไม่ได้รับการบ�ารุงรักษาโดยใช้แพตช์ที่ทราบและรับรอง
ระบบ

กำรโจมตีปองร้ำยหรือทำงอำชญำกรรม
•	 เหตุการณ์ทางไซเบอร์ เช่น มัลแวร์เรียกค่าไถ่ มัลแวร์  

การเจาะข้อมูล การหลอกลวง การพยายามเข้าสู่ระบบโดย
การคาดเดาชื่อผู้ใช้งานและรหัสผ่าน

•	 การหลอกล่อทางจิตวิทยา/การปลอมเป็นบุคคลอื่น ซึ่งท�าให้มี
การเปิดเผยข้อมูลส่วนบุคคลอย่างไม่เหมาะสม

•	 ภัยคุกคามภายใน (พนักงาน) โดยใช้รายละเอียดการลงชื่อ
เข้าใช้ที่ได้รับอนุญาต เพื่อเข้าถึง/เปิดเผยข้อมูลส่วนบุคคลที่
อยู่นอกเหนือหน้าที่ของตนหรือขอบเขตที่ได้รับอนุญาต

หน่วยงำนนั้นจ�ำเป็นต้องแจ้งให้กรรมำธิกำร
คุ้มครองควำมเป็นส่วนตัวทรำบหรือไม่
ในกรณีที่เหตุการณ์การละเมิดข้อมูลได้รับการประเมินว่าเป็นการ
ละเมิดข้อมูลที่เข้าข่ายที่ก�าหนด หน่วยงานจะต้องแจ้งให้กรรมาธิการ
คุ้มครองความเป็นส่วนตัวทราบทันที โดยใช้แบบฟอร์มบนเว็บไซต์ IPC

ฉันจะได้รับแจ้งหรือไม่ หำกฉันได้รับผลกระทบ
จำกกำรละเมิดข้อมูลที่เข้ำข่ำยที่ก�ำหนด
หากหน่วยงานตัดสินใจว่ามีการละเมิดข้อมูลที่เข้าข่ายที่ก�าหนด ซึ่ง
เกี่ยวข้องกับข้อมูลส่วนบุคคลของคุณ หน่วยงานนั้นจะต้องแจ้งให้คุณ
ทราบถึงการละเมิดนั้นทันทีที่จะกระท�าได้ โดยหน่วยงานจะต้องแจ้ง
คุณเป็นลายลักษณ์อักษร และให้ข้อมูลคุณเกี่ยวกับการละเมิดข้อมูลที่
เข้าข่ายที่ก�าหนดที่เกิดขึ้น พร้อมแจ้งข้อมูลดังต่อไปนี้

•	 สิ่งที่หน่วยงานได้ด�าเนินการไปแล้ว หรือแผนควบคุมหรือ
บรรเทาความเสียหายนั้นที่เกิดขึ้นกับคุณ

•	 ขั้นตอนที่คุณควรพิจารณาด�าเนินการหลังจากเกิดการละเมิด
ข้อมูล

•	 ข้อมูลเกี่ยวกับวิธีการร้องขอให้มีการทบทวนภายในต่อการ
ด�าเนินงานของหน่วยงานนั้น หรือวิธีการยื่นเรื่องร้องเรียน
เรื่องความเป็นส่วนตัวต่อกรรมาธิการคุ้มครองความเป็นส่วน
ตัว

ฉันควรได้รับแจ้งเมื่อใดหลังจำกเกิดกำรละเมิด
ข้อมูล
เมื่อหน่วยงานมีเหตุอันควรให้สงสัยว่าอาจเกิดเหตุการณ์การละเมิด
ข้อมูลที่เข้าข่ายที่ก�าหนดขึ้น หน่วยงานต้องด�าเนินการต่าง ๆ ดังนี้

•	 ด�าเนินการทุกอย่างตามความเหมาะสมในการควบคุมการ
ละเมิดข้อมูลนั้น

•	 ประเมินว่ามีการเข้าถึงข้อมูลหรือการเปิดเผยข้อมูลโดยไม่ได้
รับอนุญาต หรือการสูญหายของข้อมูลส่วนบุคคลที่หน่วยงาน
เก็บไว้หรือไม่ภายใน 30 วัน

• ประเมินว่ามีแนวโน้มที่จะเกิดความเสียหายร้ายแรงต่อบุคคล
ใดที่ได้รับผลกระทบหรือไม่ภายใน 30 วัน

•	 ด�าเนินการทุกอย่างตามความเหมาะสมเพื่อบรรเทาความ
เสียหายที่เกิดขึ้นจากเหตุการณ์ที่สงสัยว่าเป็นการละเมิดนั้น

หลังจากที่ด�าเนินการตามขั้นตอนข้างต้นแล้ว หากหน่วยงานสรุปว่ามี
การละเมิดข้อมูลที่เข้าข่ายที่ก�าหนด ซึ่งเกี่ยวข้องกับข้อมูลส่วนบุคคล
ของคุณ หน่วยงานนั้นจะต้องแจ้งให้คุณทราบถึงการละเมิดนั้นโดยเร็ว
ที่สุดที่จะกระท�าได้

จะเกิดอะไรขึ้นหำกหน่วยงำนนั้นไม่มีรำย
ละเอียดส�ำหรับติดต่อฉันเพื่อแจ้งเรื่องกำรละเมิด
ข้อมูลนั้น
หน่วยงานมีอ�านาจแบ่งปันข้อมูลภายใต้ข้อก�าหนด MNDB โดย
สามารถขอข้อมูลส่วนบุคคลที่เกี่ยวข้องจากหน่วยงานภาครัฐอีกแห่ง
ได้ ข้อมูลที่หน่วยงานจะขอได้นั้นจะจ�ากัดเฉพาะข้อมูลที่จ�าเป็นในการ
ยืนยันชื่อและรายละเอียดติดต่อของบุคคลที่ได้รับผลกระทบจากการ
ละเมิดข้อมูล

อย่างไรก็ตาม หากหน่วยงานนั้นไม่สามารถแจ้งคุณโดยตรงได้ หน่วย
งานต้องเผยแพร่ประกาศทางเว็บไซต์ของหน่วยงาน และด�าเนินการ
ประชาสัมพันธ์ประกาศนั้นตามความเหมาะสม ประกาศแจ้งดังกล่าว
ต้องเผยแพร่อยู่ในทะเบียนประกาศส�าหรับบุคคลภายนอกบนเว็บไซต์
ของหน่วยงานเป็นเวลาอย่างน้อย 12 เดือน

มีเหตุผลใดหรือไม่ที่หน่วยงำนอำจไม่แจ้งให้ฉัน 
ทรำบ
มี มีข้อยกเว้นเฉพาะส�าหรับข้อก�าหนดที่ให้หน่วยงานแจ้งบุคคลที่ได้
รับผลกระทบจากการละเมิดข้อมูล เช่น หากหน่วยงานด�าเนินการ
คลี่คลายการละเมิดข้อมูลอย่างรวดเร็ว และการด�าเนินการเช่นนั้น
ท�าให้การละเมิดข้อมูลที่เกิดขึ้นมีแนวโน้มว่าจะไม่ส่งผลให้เกิดความ
เสียหายร้ายแรง เช่นนั้นแล้ว ไม่ก�าหนดว่าจะต้องแจ้งให้บุคคลที่ได้รับ
ผลกระทบรายใด ๆ ทราบ

หน่วยงำนนั้นจะช่วยเหลือฉันหรือไม่หลังจำกที่
แจ้งเรื่องแล้ว
ประเภทของความช่วยเหลือหรือการสนับสนุนที่หน่วยงานอาจให้หลัง
จากแจ้งเรื่องแล้ว จะขึ้นอยู่กับสภาพการณ์เฉพาะของการละเมิด
ข้อมูลนั้น เช่น

•	 ช่วยเหลือในการออกทดแทนเอกสารหรือข้อมูลประจ�าตัว
ที่รัฐบาลออกให้ที่ได้รับผลกระทบจากเหตุการณ์ เช่น ใบ
อนุญาตขับขี่

•	 ให้ค�าแนะน�าเกี่ยวกับวิธีปกป้องข้อมูลส่วนบุคคลของคุณ

•	 ประสานให้คุณได้รับความช่วยเหลือเพิ่มเติมและการบริการ
ให้ค�าปรึกษา

ฉันควรท�ำอย่ำงไรหำกได้รับแจ้ง
มีขั้นตอนที่เป็นประโยชน์ที่คุณสามารถด�าเนินการได้ เพื่อปกป้อง
ข้อมูลส่วนบุคคลของตนเอง และลดความเสี่ยงที่คุณจะได้รับความ
เสียหายจากการละเมิดข้อมูล การจะด�าเนินการลักษณะใดนั้นขึ้น
อยู่กับสภาพการณ์ของการละเมิดข้อมูลที่เกิดขึ้นและประเภทของ
ข้อมูลที่เกี่ยวข้อง หนังสือแจ้งที่คุณได้รับควรแนะน�าข้อปฏิบัติที่คุณจะ
สามารถด�าเนินการ เพื่อรับมือกับการละเมิดข้อมูลในรูปแบบนั้น ๆ ที่
ระบุในหนังสือแจ้ง

คณะกรรมกำรข้อมูลและควำมเป็นส่วนตัวรัฐนิวเซำท์เวลส์ (Information and Privacy Commission NSW) 2
www.ipc.nsw.gov.au  |  1800 IPC NSW (1800 472 679)



ค�าถามที่มักพบบ่อยเกี่ยวกับข้อก�าหนดให้แจ้งการละเมิดข้อมูล	(ข้อก�าหนด	MNDB)	 เอกสารเผยแพร่ข้อมูล

หากคุณต้องการข้อมูลเพิ่มเติมเกี่ยวกับการละเมิดข้อมูลนั้นและวิธี
ปกป้องข้อมูลส่วนบุคคลของคุณ คุณควรติดต่อหน่วยงานที่ส่งหนังสือ
แจ้งให้คุณ

ฉันจะหำข้อมูลเพิ่มเติมได้อย่ำงไร
คณะกรรมการข้อมูลและความเป็นส่วนตัวรัฐนิวเซาท์เวลส์ 
(Information and Privacy Commission NSW - IPC) มีข้อมูล
และเอกสารเผยแพร่เพิ่มเติมทางเว็บไซต์ หรือคุณสามารถติดต่อ IPC 
โดยใช้รายละเอียดทางด้านล่าง

หำกต้องกำรข้อมูลเพิ่มเติม
โปรดติดต่อคณะกรรมการข้อมูลและความเป็นส่วนตัวรัฐนิวเซาท์เวลส์ 
(Information and Privacy Commission NSW - IPC)

โทรฟรี  1800 472 679

อีเมล  ipcinfo@ipc.nsw.gov.au

เว็บไซต์  www.ipc.nsw.gov.au

หมายเหตุ ข้อมูลในเอกสารเผยแพร่ข้อมูลนี้มีไว้เพื่อเป็นค�าแนะน�า
เท่านั้น คุณควรขอค�าปรึกษาทางกฎหมายเกี่ยวกับสภาพการณ์ใน
แต่ละกรณี
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