
保护隐私的十大提示
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网络黑客擅长利用“钓鱼”电子邮件获取你的个人资料。谨慎对待你收到的

所有通讯。如果你认为一份电子邮件可疑，不要点击其中的任何链接或打开

附件。

你有权询问收集与你个人有关的任何资料的理由，包括向州政府公共机构和

其他组织询问。这些机构和组织的隐私保护政策中可能包含有相关信息。

安全地保管含有敏感或个人资料的文件和档案。可以考虑使用加密程式锁定

便携式硬盘和USB，以防止在丢失后遭到他人非法访问其中的内容。

确保安全和保密地储存你的密码、PIN (个人身份识别密码)以及其他访问代
码。密码管理器能够将密码和登录信息储存在加密数据库中，是确保它们安

全的好方法。

启用隐私设置，并在使用诸如 Facebook和 Twitter等社交媒体和社交网站时定
期核查这些设置。考虑将社交媒体平台上的个人资料设置为私密。

使用碎纸机等方法安全地处理包含个人资料的信件。切勿将包含个人资料的

敏感文件放入回收垃圾桶。

设置双重身份验证，提高网络安全。额外添加一道身份验证步骤能够使网络

黑客更加难以盗取你的个人资料。

不要总是启用地理位置分享功能。许多网站常常要求你分享地理位置。通过

这种方式，网站能够根据你所在的地点以及兴趣喜好建立你的个人资料。改

为手动选择你的地理位置，从而更好地保护你的个人信息。

安装广告拦截器。许多广告可能在后台追踪你的上网习惯。你也可以使用广

告拦截器禁用来自第二或第三方的追踪和分析。

慎用公共Wi-Fi热点。与常规网络相比，公共无线网络缺乏安全保障，并会在
提供接入服务时访问不必要的资料。


